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吉林省教育厅文件 
 

吉教规划〔2019〕13 号 

 

关于进一步做好教育系统网络安全 
保障工作的通知 

 

各市（州）、长白山管委会、长春新区教育局，梅河口市、公主

岭市教育局，各高等学校，厅机关各处室、各直属事业单位： 

为贯彻落实《教育部办公厅关于做好 2019 年下半年重要时

期网络安全保障工作的通知》等文件精神，进一步做好重要时段

网络安全保障工作，现将有关事项通知如下。 

一、按需调整重要时段网络防护策略 

各单位要对本单位的信息系统（网站）进行综合研判，对主

管的信息系统（网站），特别是关键信息基础设施，应确保安全

隐患清零后方可上线，并保证专人专岗 24 小时值守。门户网站、

电子邮件系统和重要对外服务网站应在做好重点防护的基础上，
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保障访问畅通。对重要时段存在安全隐患、无业务加载、无专人

运维的信息系统（网站），一律采取限制互联网访问或关停等措

施。坚决杜绝弱口令、默认口令、通用口令、长期不变口令，坚

决防止出现高危漏洞不修复、非必要端口及服务长期开启、陈旧

版本基础软件和通用软件不更新、僵尸主机和系统不整改等低级

管理错误，及时消除安全隐患。 

二、全面排查网络安全风险隐患 

重点排查梳理门户网站、提供对外服务的重要网站、移动

APP 业务系统、储存大量数据特别是重要数据和个人信息的信息

系统，采取数据分类、备份、加密等措施，加强对数据的保护，

严格数据访问授权，防范数据安全风险。可结合本单位实际，联

系第三方安全机构或安全服务商协助制订安全策略和安全防护

措施，进一步强化重要时段网络安全加固。重点防范 LED 屏幕内

容篡改，对公共区域的 LED 屏幕，要明确专人负责，避免使用远

程和无线方式管理，确需使用的要修改默认口令，使用高强度口

令，发布内容要严格履行审核程序和审批流程，杜绝不良信息和

安全事件发生。 

三、落实网络安全“零报告”制度和应急响应工作 

1.9 月 7 日至 10 月 7 日实施网络安全“零报告”制度，各

单位每日 16 时前在相应的 QQ 工作群中报告前一日 16 时至当日

16 时的网络安全情况，有事报事件，无事报平安。在此期间，

各单位要严格执行 7×24 小时值守和领导带班制度，确保通讯联
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络畅通，因特殊原因需变更网络安全负责人员，必须经省教育厅

批准备案。 

2.若发生网络安全事件，应按照《教育系统网络安全事件应

急预案》和《信息技术安全事件报告与处置流程（试行》要求，

立即上报省教育厅 24 小时值守电话，并立即采取有效措施，将

负面影响降到最低。 

3.各市（州）教育局要加强对所属县（市、区）教育局及直

属学校网络安全工作的指导，集中精干力量，紧盯线上线下，及

时应对化解网络安全隐患和妥善处置网络安全突发问题，严防死

守，确保不发生网络安全事件。 

教育信息安全_高校群  QQ 群号：576683508 

教育信息安全_省厅直属单位群  QQ 群号：581595313 

教育信息安全_市州教育局群  QQ 群号：250282099 

省教育厅网信办 24 小时值守电话：王成 13341411556 

网络安全咨询电话：余哲赋 0431-88905340 

 

 

 

吉林省教育厅 

2019 年 9 月 3 日 
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